Классный час: «Киберугрозы современности: главные правила их распознавания и предотвращения»
Цель: расширение знаний о киберугрозах, формирование навыков их распознавания и оценки рисков; обеспечение информационной безопасности обучающихся путем привития им навыков ответственного и безопасного поведения в среде Интернет

План:

1. Золотые правила безопасности в Интернет (Материал из ПскоВики - сайта педагогического сообщества Псковской области)

2. Обсуждение правил предотвращения киберугроз, которые встречаются при работе в Интернете. Составление листовок «Правила защиты от киберугроз».

3. Подведение итогов занятия.

Ход занятия.

1. Золотые правила безопасности в Интернет

Куратор, демонстрирует слайды 

· Всегда помни своё имя (E-mail, логин, пароли) и не регистрируйся везде без надобности.

· Не поддавайся ярким рекламам-указателям и не ходи на подозрительные сайты
· Если пришло письмо о крупном выигрыше - это «Лохотрон»: просто так выиграть невозможно, а если хочешь зарабатывать пиастры, нужно участвовать в полезных обучающих проектах - в «Регате…», например!
· Заводи себе будильник, садясь за компьютер)!
· Если хочешь дружить с другими, изучай полезные социальные сервисы Web 2.0: они помогут тебе построить «Мой мир», свой блог, форум для друзей.

· Не забывай обновлять антивирусную программу
· Не скачивай нелицензионные программные продукты!

2. Обсуждение правил предотвращения киберугроз, которые встречаются при работе в Интернете.

У каждого студента на столе лежит чистый лист бумаги - заготовка листовки по безопасности в Интернете. Перед тем, как начать работать куратор объясняет, что по ходу обсуждения каждый студент должен заполнять листовку правилами, которые ему кажутся необходимыми и важными. После того, завершения обсуждения, отдельные студенты зачитывают свои листовки, остальные могут добавлять правила. В конце классного часа листовки собираются.

Куратор начинает обсуждение с вопроса к аудитории: «Какие угрозы подстерегали королевича и царевну?» Просит студентов перечислить опасности, которые могут угрожать человеку, его персональному компьютеру, мобильным устройствам. На доске фиксируются ответы студентов.

Обсуждение основных правил защиты от главных киберугроз. Все ответы учащихся записываются на доске.

При обсуждении внимание студентов обращается на то, откуда могут исходить опасность. На первом месте в этом списке стоят социальные сети. Хотя в последнее время стал распространенными атаки на компьютер через мобильные устройства памяти (флешки).

«Сегодня большинство вредоносных программ создаются либо для того, чтобы рассылать спам, либо для того, чтобы красть у пользователя важные данные.

Если данные действительно важные и дорогостоящие, то для их похищения злоумышленники специально разрабатывают троян, который гарантированно будет работать на компьютерах в той организации, откуда нужно украсть данные. Осуществить внедрение такого вредоносного ПО обычно гораздо проще не через интернет, а с помощью записанных на флэшках «троянов». Флэшки могут подбрасываться как в здание, где располагается организация, так и размещаться, скажем, на парковке рядом с ним, где их с большой долей вероятности наверняка найдёт именно сотрудник нужной организации. Поэтому если вы нашли на улице или в здании флэшку, не торопитесь радостно вставлять её в свой компьютер - лучше сначала отдайте системному администратору, который просканирует её и при необходимости обезвредит.

Бывают и более банальные, но не менее эффективные способы заразить компьютер недостаточно осторожного пользователя. Например, от знакомого по Skype Вам может прийти сообщение в духе «Посмотри, на этой фотографии он так похож на нашего друга (одноклассника)!», ну и, конечно, ссылка на саму эту фотографию. При переходе по ссылке фотография почему-то не открывается в браузере, а сохраняется на жесткий диск, но мало кто на это обращает внимание. Хотя они-то как раз и должны насторожить! В общем, когда «фото» не открывается, пользователь «входит» в папку с ним, и видит, что это не просто abcd.jpg, а , то есть, исполняемый файл, а его компьютер уже заражен вирусом».

3. Подведение итогов.

После обсуждения листовок на доске записаны основные правила защиты от киберугроз:

1. Нельзя оставлять в публичном доступе или отправлять незнакомцам по почте, при общении в социальной сети или в чате контактную информацию (адрес, телефон) - любой злоумышленник может выследить человека по его адресу или номеру телефона.

2. Нельзя соглашаться на уговоры незнакомых людей о личной встрече. Подобные предложения лучше игнорировать, а общение со слишком настойчивым человеком прекратить.

3. Не надо публиковать адрес своей электронной почты ни на каких форумах, сайтах сообществ и социальных сетей. Он может стать добычей спамеров, и почта после этого наполнится мусорными письмами.

4. Не следует переходить по ссылкам в сообщениях от неизвестных адресатов. Это может быть небезопасно, поскольку сообщение может быть отправлено злоумышленниками.

5. Нельзя переходить по ссылкам в сообщениях с чрезмерно заманчивыми предложениями, например, поднять «рейтинг» учетной записи или получить «супервозможности» в социальной сети. Чаще всего такие сообщения рассылают мошенники для того, чтобы заманить пользователя на вредоносную веб-страницу и заразить его компьютер вирусом.

6. Не следует обращать внимания на предложение бесплатных подарков, легкого заработка, сообщения о получении наследства и т.п. Такие сообщения рассылают только мошенники.
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